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PRAAMBEL

1

BEGRIFFSBESTIMMUNGEN

Im Sinne dieses Vertrages bezeichnet der Ausdruck

(a)

(c)

(d)

(e)

®

(¢))

~Auftragsverarbeiter: eine natlrliche oder juristische Person, Behorde, Einrichtung oder an-

dere Stelle die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet;
Auftragsverarbeiter” ist die im Vorstehenden als ,,Auftragsverarbeiter* bezeichnete Ver-

tragspartei.

»Dritter”: eine naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, auRer
der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die
unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters be-
fugt sind, die personenbezogenen Daten zu verarbeiten;

~Hauptvertrag” den in § 2 naher gekennzeichneten Dienstleistungs- oder Kooperationsvertrag.

~verantwortlicher* die natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet;

»verantwortlicher” ist die im Vorstehenden als ,Verantwortlichen” bezeichnete Vertragspartei, die
hier in diesem Vertrag allein iber die Zwecke und Mittel der Verarbeitung von personenbezoge-
nen Daten entscheidet.

.verarbeitung"“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittiung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verknlipfung, die Einschran-
kung, das Loschen oder die Vernichtung;

.personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizier-
bare naturliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine
natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser na-
turlichen Person sind, identifiziert werden kann.

,weiterer Auftragsverarbeiter oder Unterauftragsverarbeiter* den Vertragspartner des Auf-
tragsverarbeiters, der von diesem mit der Durchfiihrung bestimmter Verarbeitungsaktivitaten fiir
den Verantwortlichen beauftragt wird;
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~Sub-Unterauftragsverarbeiter den Vereinbarungspartner des weiteren Auftragsverarbeiters o-
der Unterauftragsverarbeiters, der von Letzterem mit der Durchfihrung bestimmter Verarbei-
tungsaktivitaten im Regelungsbereich dieses Vertrags beauftragt wird.

GEGENSTAND DES VERTRAGS, RECHTSGRUNDLAGE

Die Rechtsgrundlagen dieser Vereinbarung liegen den Bestimmungen der EU-Datenschutz-
grundverordnung (DS-GVO) ab deren Geltungsdatum zugrunde.

Gegenstand dieses Vertrags ist die Verarbeitung personenbezogener Daten (nachstehend ,Da-
ten“ genannt) durch den Auftragsverarbeiter fiir den Verantwortlichen in dessen Auftrag und nach
dessen Weisung im Zusammenhang mit Internet Dienstleistungen auch in Erganzung des beste-
henden Vertrags der Parteien, (nachstehend ,Hauptvertrag“ genannt) oder einem Neuvertrag.

Aus dem Hauptvertrag ergeben sich Gegenstand und Dauer des Auftrags, Art und Zweck der
Verarbeitung, Art der personenbezogenen Daten sowie die Kategorien der betroffenen Personen
in Verbindung mit Annex 1. Der Verantwortliche gewahrt dem Auftragsverarbeiter Zugriff auf per-
sonenbezogene Daten des Verantwortlichen wie in Annex 1 beschrieben.

RECHTE UND PFLICHTEN DES VERANTWORTLICHEN

Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte der
betroffenen Personen ist allein der Verantwortliche verantwortlich. Der Verantwortliche wird in
seinem Verantwortungsbereich dafiir Sorge tragen, dass die gesetzlich notwendigen Vorausset-
zungen (z.B. durch Einholung von Einwilligungserklarungen) geschaffen werden, damit der Auf-
tragsverarbeiter die vereinbarten Leistungen auch insoweit rechtsverletzungsfrei erbringen kann.

Der Auftragsverarbeiter wird personenbezogene Daten nur auf dokumentierte Weisung des Ver-
antwortlichen — auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland
oder eine internationale Organisation — verarbeiten, sofern er nicht durch das Recht der Union
oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, zu der Verarbeitung verpflichtet
ist. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesses verbietet.

Soweit im Hauptvertrag Vereinbarungen zu Leistungsanderungen getroffen wurden, gehen diese
den Regelungen in diesem Absatz vor. Soweit keine Vereinbarung zu Leistungsanderungen im
Hauptvertrag getroffen wurden, werden Weisungen und MalRnahmen, die eine Abweichung zu
den in diesem Vertrag oder im Hauptvertrag festgelegten Leistungen darstellen, als Antrag auf
Leistungsanderung behandelt. Zusatzliche Weisungen und Malnahmen, die tber die vertraglich
vereinbarten Leistungen hinausgehen, sind —soweit nicht ausdriicklich anders vereinbart- bei
Mehraufwand fir den Auftragsverarbeiter gesondert zu vergiiten. Die Vertragsparteien werden
sich in diesem Fall Gber eine angemessene Vergltung gesondert verstandigen. Soweit nicht aus-
driicklich anders vereinbart, werden Unterstiitzungsleistungen des Auftragsverarbeiters nach § 3
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(5), (6) und § 4 (4), (5) (7), (8, dort Satz 2), (9), (10, dort Satz 2), (11) dieser Vereinbarung geson-
dert vergutet.

Der Verantwortliche kann auf eigene Kosten die Einhaltung der Vorschriften tiber den Daten-
schutz und der in diesem Vertrag niedergelegten Pflichten durch die Einholung von Auskiinften
und Abfrage der unter § 3 Abs. 4 angeflihrten Nachweise beim Auftragsverarbeiter in Hinblick auf
die ihn betreffende Verarbeitung kontrollieren. Der Verantwortliche wird vorrangig priifen, ob die
in Satz 1 dieses Absatzes eingeraumte Méglichkeit der Uberpriifung ausreicht. Der Verantwortli-
che kann dartiber hinaus auf eigene Kosten die Einhaltung der Vorschriften tiber den Datenschutz
vor Ort kontrollieren. Der Verantwortliche kann die Kontrollen selbst durchfiihren oder durch einen
von ihm beauftragten Dritten auf seine Kosten durchfiihren lassen. Vom Verantwortlichen mit der
Kontrolle betraute Personen oder Dritte sind mit Beauftragung nachweislich zur Wahrung der
Vertraulichkeit zu verpflichten. Die vom Verantwortlichen mit der Kontrolle betrauten Personen
oder Dritte werden dem Auftragsverarbeiter in angemessener Form vorangekindigt und in die
Lage versetzt, ihre Legitimation zur Durchfliihrung der Kontrollen nachzuweisen. Dritte im Sinne
dieses Absatzes dirfen keine Vertreter von Wettbewerbern des Auftragsverarbeiters sein. Der
Verantwortliche wird Kontrollen mit einer angemessenen Frist ankiindigen und bei deren Durch-
flihrung auf Geschéaftsbetrieb und Betriebsablauf Ricksicht nehmen.

Dem Auftragsverarbeiter steht es frei, die hinreichende Umsetzung der Pflichten aus diesem Ver-
trag, insbesondere der technisch-organisatorischen MaRnahmen (§ 5) und MaRnahmen, die nicht
nur den konkreten Auftrag betreffen, durch folgende Nachweise zu belegen:

° die Einhaltung genehmigter Verhaltensregeln;

o die Zertifizierung nach einem genehmigten Zertifizierungsverfahren;

° aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen (z.B. Wirtschafts-
prifer, Revision);

® eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit;

o Eigenerklarung des Auftragsverarbeiters.

Der Verantwortliche wird in Hinblick auf die ihn betreffende Verarbeitung den Auftragsverarbeiter
bei Verdacht auf Datenschutzverletzungen und/oder anderen UnregelmaRigkeiten bei der Verar-
beitung der personenbezogenen Daten unverziglich und vollstandig informieren. Der Verantwort-
liche wird in Hinblick auf die ihn betreffende Verarbeitung den Auftragsverarbeiter bei der Priifung
moglicher VerstoRRe und bei Abwehr von Anspriichen betroffener Personen oder Dritten sowie bei
der Abwehr von Sanktionen durch Aufsichtsbehérden zeitnah und umfénglich unterstitzen.

RECHTE UND PFLICHTEN DES AUFTRAGSVERARBEITERS

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten ausschlieRlich im Rahmen
des getroffenen Vertrags und nach Weisung des Verantwortlichen entsprechend der Regelung
der Ziffer 3 Abs. (2). Der Auftragsverarbeiter verwendet die personenbezogenen Daten fiir keine
anderen Zwecke und wird die ihm Uberlassenen personenbezogenen Daten nicht an unberech-
tigte Dritte weitergeben. Der Auftragsverarbeiter gewahrleistet, dass die mit der Verarbeitung der
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personenbezogenen Daten des Verantwortlichen befassten Mitarbeiter und andere fiir den Auf-
tragsverarbeiter tatigen Personen diese personenbezogenen Daten nur auf Grundlage der An-
weisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder
der Mitgliedstaaten zur Verarbeitung verpflichtet.

Der Auftragsverarbeiter gewahrleistet, einen unabhangigen, fachkundigen und zuverléassigen Da-
tenschutzbeauftragten zu bestellen, sofern dies von dem anwendbaren Recht der Européischen
Union oder des Mitgliedsstaates, dem der Auftragsverarbeiter unterliegt, gefordert wird.

Den Ort der Datenverarbeitung legen die Parteien in Annex 1 vor der Datenverarbeitung fest.
Anderungen des Orts der Datenverarbeitung werden die Parteien bei Bedarf unter Beachtung der
in dieser Vereinbarung festgelegten Form vereinbaren. Eine Datenverarbeitung in sogenannten
Drittlandern (d.h. Landern, die keine Mitgliedstaaten der Europaischen Union oder des Européi-
schen Wirtschaftsraums sind und Uber kein angemessenes Datenschutzniveau verfiigen), wird
unter Berlicksichtigung der einschlagigen geltenden rechtlichen Bestimmungen der Europai-
schen Union vorgenommen. Etwaige Einschrankungen bei der Wahl der Gestaltungsmaglichkei-
ten der Datenlibermittiung nach MaR3gabe der einschlagigen geltenden rechtlichen Bestimmun-
gen werden die Parteien in Annex 1 festlegen. Der Verantwortliche wird die Wahl der Gestaltung
der Datentubermittlung durch den Auftragsverarbeiter nicht unbillig einschréanken und im erforder-
lichen Umfang mitwirken. Der Auftragsverarbeiter wird bei einer nach Annex 1 zugelassenen
Verwendung der EU-Standardvertragsklauseln diese im Namen und im Auftrag des Verantwort-
lichen abschlieRen. Die Vertretungsvollmacht hierfiir wird hiermit durch den Verantwortlichen er-
teilt.

Der Auftragsverarbeiter wird — im vertraglich vereinbarten Umfang unter Berlicksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen - den Verantwortlichen bei
der Einhaltung seiner ihm nach den geltenden rechtlichen Bestimmungen obliegenden Pflichten
unterstitzen. Der Auftragsverarbeiter behalt sich vor, bei umfangreicher Inanspruchnahme nach
diesem Kapitel 4 die eigene Unterstiitzungsleistung kostenpflichtig nach vereinbartem Tages-
/Stundensatz abzurechnen. Die Bewertung der Schwelle zur ,umfangreichen Inanspruchnahme*
liegt im billigen Ermessen des Auftragsverarbeiters.

Ist der Verantwortliche gegeniiber einer staatlichen Stelle oder einer Person verpflichtet, Aus-
kinfte Gber die Verarbeitung von personenbezogenen Daten zu geben, so wird der Auftragsver-
arbeiter den Verantwortlichen darin unterstiitzen, diese Auskinfte zu erteilen, sofern diese Aus-
kiinfte die Datenverarbeitung gemaf diesem Vertrag betreffen. Der Auftragsverarbeiter wird den
Verantwortlichen — soweit rechtlich zulassig - Gber an ihn als Auftragsverarbeiter gerichtete Mit-
teilungen der Aufsichtsbehérden (z. B. Anfragen, Benachrichtigung iber Mainahmen oder Auf-
lagen) in Verbindung mit der Verarbeitung von personenbezogenen Daten nach diesem Vertrag
informieren. Soweit rechtlich zuldssig wird der Auftragsverarbeiter Auskiinfte an Dritte, auch an
Aufsichtsbehdrden, nur nach schriftlicher Zustimmung durch und in Abstimmung mit dem Verant-
wortlichen erteilen.
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Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich tber Falle von schwerwie-
genden Betriebsstérungen, bei Verdacht auf Datenschutzverletzungen und/oder anderen Unre-
gelmaRigkeiten bei der Verarbeitung der personenbezogenen Daten.

Die Vertragsparteien unterstiitzen sich gegenseitig beim Nachweis und der Dokumentation der
ihnen obliegenden Rechenschaftspflicht im Hinblick auf die Grundsatze ordnungsgemaler Da-
tenverarbeitung.

Der Auftragsverarbeiter fiihrt nach MaRgabe der einschldgigen geltenden rechtlichen Bestimmun-
gen, denen der Auftragsverarbeiter unterliegt, ein Verzeichnis zu allen Kategorien von im Auftrag
des Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung. Der Auftragsverarbeiter un-
terstiitzt den Verantwortlichen auf Anfrage und stellt dem Verantwortlichen die fir die Flihrung
seines Verzeichnisses von Verarbeitungstatigkeiten notwendigen Angaben zur Verfligung, soweit
diese Angaben im vertraglich umschriebenen Verantwortungs- und Leistungsbereich als Auf-
tragsverarbeiter liegen und der Verantwortliche keinen anderen Zugang zu diesen Informationen
hat.

Falls der Verantwortliche eine Datenschutz-Folgenabschéatzung durchfiihrt und/oder eine Konsul-
tation der Aufsichtsbehdrde nach einer Datenschutzfolgenabschéatzung beabsichtigt, werden sich
die Vertragsparteien bei Bedarf tber Inhalt und Umfang etwaiger Unterstiitzungsleistungen des
Auftragsverarbeiters abstimmen.

Abhangig von der Art der Verarbeitung wird der Auftragsverarbeiter den Verantwortlichen bei
dessen Pflicht zur Beantwortung von Antragen auf Wahrnehmung der Betroffenenrechte nach
Maglichkeit mit geeigneten technischen und organisatorischen MaRnahmen unterstiitzen. Bei Be-
darf werden sich die Vertragsparteien tber Inhalt und Umfang etwaiger Unterstitzungsleistungen
des Auftragsverarbeiters abstimmen. Soweit sich eine betroffene Person zwecks Geltendma-
chung eines Betroffenenrechts unmittelbar an den Auftragsverarbeiter wendet, leitet der Auf-
tragsverarbeiter die Anfragen der betroffenen Person zeitnah an den Verantwortlichen weiter.

Soweit sich Speichermedien im Besitz des Verantwortlichen befinden, wird der Verantwortliche
vor einer etwaig vorgesehenen Ubergabe (z.B. zur Priifung oder Abwicklung von Gewahrleis-
tungsanspriichen) an den Auftragsverarbeiter oder dessen Unter-Auftragsverarbeiter alle perso-
nenbezogenen Daten — soweit nicht anders vereinbart — [6schen.

Nicht mehr bendtigte Unterlagen mit personenbezogenen Daten und Dateien, mit Ausnahme der
aufgrund gesetzlicher Verpflichtung des Auftragsverarbeiters weiter vorzuhaltenden personenbe-
zogenen Daten, werden — soweit nicht im Hauptvertrag und dessen Anlagen und Anhange bereits
geregelt und soweit nicht anders vereinbart — an den Verantwortlichen zuriickgegeben oder auf
Kosten des Verantwortlichen vernichtet bzw. geldscht. Gleiches gilt fiir Test- und Ausschussma-
terial.
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Sofern die Vertragsparteien eine ausdriickliche Vereinbarung zur Riickgabe und Léschung von
personenbezogenen Daten bzw. Datentragern getroffen haben, geht diese Vereinbarung den Re-
gelungen in diesem Absatz vor. Soweit die Vertragsparteien keine ausdriickliche Vereinbarung
zur Ruckgabe von personenbezogenen Daten bzw. Datentragern des Verantwortlichen getroffen
haben kann der Auftragsverarbeiter personenbezogene Daten bzw. Datentrager des Verantwort-
lichen auf Kosten des Verantwortlichen zuriickgeben. Wenn der Verantwortliche seiner Riicknah-
mepflicht nicht nachkommt, steht es dem Auftragsverarbeiter frei, die personenbezogenen Daten
bzw. Datentrager auf Kosten des Verantwortlichen zu Iéschen/vernichten. Der Verantwortliche
kann wahrend des Bestehens des Vertragsverhaltnisses oder mit Vertragsende schriftlich die
personenbezogenen Daten, die nicht gemafl Abs. ((12) vernichtet bzw. geléscht sind, auf seine
Kosten heraus verlangen und dem Auftragsverarbeiter einen Zeitpunkt (langstens bis Vertrags-
ende) fur die Herausgabe nennen. Die Vertragsparteien werden sich nach Herausgabeverlangen
auf die weiteren Modalitaten der Herausgabe (wie z.B. Format) verstandigen. Das Herausgabe-
verlangen muss dem Auftragsverarbeiter einen Monat vor dem vom Verantwortlichen benannten
Zeitpunkt bzw. ein Monat vor Vertragsende zugegangen sein.

TECHNISCHE UND ORGANISATORISCHE SICHERHEITSMARNAHMEN

Der Verantwortliche und der Auftragsverarbeiter werden geeignete technische und organisatori-
sche MaRnahmen treffen, um ein, dem Risiko angemessenes Schutzniveau zu gewahrleisten.
Die derzeit als geeignet angesehenen MaRnahmen des Auftragsverarbeiters sind in Annex 2
beschrieben. Der Verantwortliche hat die technischen und organisatorischen Ma3nahmen im Zu-
sammenhang mit etwaigen weiteren Malinahmen in Hinblick auf ein angemessenes Schutzni-
veau bewertet. Diese MaRnahmen werden wie in Annex 2 beschrieben, als geeignete Malinah-
men vereinbart. Etwaige Weiterentwicklungen erfolgen nach MaRgabe von § 5 Abs. 2.

Die technischen und organisatorischen MafRnahmen kénnen im Laufe des Vertragsverhaltnisses
angepasst werden. Die Sicherheit der Verarbeitung und die Angemessenheit des Schutzniveaus
wird der Verantwortliche regelmaRig prifen und dem Auftragsverarbeiter etwaigen Anpassungs-
bedarf unverziglich mitteilen. Der Verantwortliche wird dem Auftragsverarbeiter hierzu alle erfor-
derlichen Informationen zur Verfiigung stellen. Der Auftragsverarbeiter seinerseits kontrolliert re-
gelmaRig die internen Prozesse sowie die technischen und organisatorischen MalRnahmen um
zu gewabhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen der DS-GVO. Der Verantwortliche ersetzt dem Auftragsverarbeiter, soweit nicht
ausdricklich anderweitig vereinbart, den durch die Anpassung der Schutzmallnahmen an den
technischen Fortschritt entstehenden Mehraufwand.

Fiir die Uberpriifungs- und Nachweismdglichkeiten gelten Ziffer 3 Abs. (4) und Ziffer 3 Abs. (5).
VERTRAULICHKEIT

Der Auftragsverarbeiter wird im Zusammenhang mit der hier vereinbarten Verarbeitung perso-
nenbezogener Daten die Vertraulichkeit wahren. Er wird die zur Verarbeitung der personenbezo-
genen Daten befugten Personen zur Vertraulichkeit verpflichten, soweit diese nicht bereits einer
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angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Vereinbarungen im Hauptver-
trag zur Wahrung der Vertraulichkeit, die nicht vom Anwendungsbereich dieses Auftragsverar-
beitungsvertrags betroffen sind, bleiben unberihrt.

Der Auftragsverarbeiter wird Personen, die Zugang zu personenbezogenen Daten haben, mit den
fir sie maRgeblichen Datenschutzvorgaben und Weisungen dieser Vereinbarung im Voraus ver-
traut machen.

UNTERAUFTRAGSVERARBEITER

Der Auftragsverarbeiter darf zur Erfiillung der in diesem Vertrag beschriebenen Aufgaben weitere
Auftragsverarbeiter (Unterauftragsverarbeiter und Sub-Unterauftragsverarbeiter) einsetzen. Nicht
als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Auftrage zu verstehen, die
der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurch-
flihrung erteilt und die keine Auftragsverarbeitungsleistung fiir den Verantwortlichen beinhalten.
Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind insbesondere Nebenleistun-
gen zu verstehen, die der Anbieter z.B. als Telekommunikationsleistung, Post-/Transportdienst-
leistung, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige
MaRnahme zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt.

Fur die in Annex 3 aufgefiihrten Unterauftragsverarbeiter sowie die in Annex 4 aufgefiihrten Sub-
Unterauftragsverarbeiter und die dort genannten Aufgabenbereiche gilt die Genehmigung des
Verantwortlichen als erteilt.

Der Verantwortliche erteilt hiermit dem Auftragsverarbeiter die allgemeine Genehmigung fur den
kinftigen Einsatz weiterer Auftragsverarbeiter (Unterauftrags- und Sub-Unterauftragsverarbeiter)
nach MafRgabe des folgenden Absatzes (4).

Der Auftragsverarbeiter informiert den Verantwortlichen schriftlich oder per E-Mail oder auf der
Firmenwebsite des Auftragsverarbeiters (iber jede beabsichtigte Anderung in Bezug auf die Hin-
zuziehung oder die Ersetzung anderer Auftragsverarbeiter (Unterauftragsverarbeiter und Sub-
Unterauftragsverarbeiter), wodurch der Verantwortliche die Moglichkeit erhélt, gegen derartige
Anderungen binnen 14 Tagen nach Zugang der Information beim Verantwortlichen Einspruch zu
erheben. Die Vertragsparteien werden sich bei Bedarf tber Art und Weise, hinzutretender oder
alternativer Mdglichkeiten der Information {iber den kiinftigen Einsatz oder Anderungen beim Ein-
satz weiterer Unterauftragsverarbeiter und Sub-Unterauftragsverarbeiter verstandigen. Dies kann
z.B. die Vorhaltung und den Abruf einer Listung der Unterauftragsverarbeiter und Sub-Unterauf-
tragsverarbeiter) einschlieRen. Der Verantwortliche wird die Genehmigung zur Einbindung weite-
rer Unterauftragsverarbeiter und Sub-Unterauftragsverarbeiter nicht ohne wichtigen Grund ver-
weigern.

Dem Auftragsverarbeiter steht ein auBerordentliches Kiindigungsrecht des Hauptvertrages
nach Malgabe des Hauptvertrages — oder fiir den Fall, dass ein solches Kiindigungsrecht im



(7)

(1)

(2)

3)

)

Hauptvertrag nicht eingeraumt wurde, ein auBerordentliches Kiindigungsrecht von 4 Wochen
zum Monatsende — zu, wenn nach Auffassung des Auftragsverarbeiters der Verantwortliche die
Einbindung des Unterauftragsverarbeiters und/oder Sub-Unterauftragsverarbeiters ohne wichti-
gen Grund verweigert.

Der Auftragsverarbeiter wird Unterauftragsverarbeiter auswahlen, die hinreichende Garantien da-
fir bieten, dass die vereinbarten geeigneten technischen und organisatorischen MaRnahmen
so durchgefuhrt werden, dass die Verarbeitung entsprechend den Anforderungen der DSGVO
erfolgt. Der Auftragsverarbeiter wird mit Unterauftragsverarbeitern vertragliche Vereinbarungen
treffen, die den vertraglichen Regelungen dieses Vertrags inhaltlich entsprechen. Der Auf-
tragsverarbeiter wird mit dem Unterauftragsverarbeiter die technischen und organisatorischen
MaRnahmen festlegen und die Einhaltung der vereinbarten technischen und organisatorischen
MaRnahmen, vor Beginn der Datenverarbeitung und dann regelmafig kontrollieren.

Die Beauftragung von Sub-Unterauftragsverarbeitern durch den Auftragsverarbeiter ist nach
MaRgabe der Abs. (1) bis Abs. (6) zulassig.

VERTRAGSDAUER, KUNDIGUNG

Diese Vereinbarung gilt fiir die Dauer der tatsdchlichen Leistungserbringung durch den
Auftragsverarbeiter. Dies gilt unabhéngig von der Laufzeit etwaiger anderer Vertrige
(insbesondere des Hauptvertrags), die die Parteien ebenfalls bzgl. der Erbringung der
vereinbarten Leistungen abgeschlossen haben.

ANSPRECHPARTNER

Ansprechpartner beim Auftragsverarbeiter ist:
Ansprechpartner: Jan Schumacher

Funktion: Vorstand

Telefon: 02924 879560

E-Mail: datenschutz@webhoster.ag
Datenschutzbeauftragter des Auftragsverarbeiters ist:
Datenschutzbeauftragter: Jan Schumacher

Telefon: 02924 879560

E-Mail: datenschutz@webhoster.ag
Ansprechpartner des Verantwortlichen ist:
Ansprechpartner:
Funktion:
Telefon:

E-Mail:
Datenschutzbeauftragter des Verantwortlichen ist:
Datenschutzbeauftragter:
Telefon:

E-Mail:

10
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11
(1)

)
3)
4)

HAFTUNG UND FREISTELLUNG

Der Verantwortliche gewahrleistet in seinem Verantwortungsbereich die Umsetzung der sich aus
den einschlagigen geltenden rechtlichen Bestimmungen ergebenden Pflichten bei der Verarbei-
tung personenbezogener Daten.

Es gelten die Haftungsbeschrankungen aus dem Hauptvertrag. Der Verantwortliche stellt den
Auftragsverarbeiter von séamtlichen Anspriichen frei, die Dritte wegen der Verletzung ihrer Rechte
gegen den Auftragsverarbeiter aufgrund der vom Verantwortlichen beauftragten Verarbeitung
personenbezogener Daten geltend machen, sofern nicht der Anspruch des Dritten auf einer
rechtswidrigen Verarbeitung der personenbezogenen durch den Auftragsverarbeiter beruht.

SONSTIGES

Von der Ungiiltigkeit einer Bestimmung dieses Vertrags bleibt die Giiltigkeit der ibri-
gen Bestimmungen unberiihrt. Sollte sich eine Bestimmung als unwirksam erweisen,
werden die Parteien diese durch eine neue ersetzen, die dem von den Parteien Gewoll-
ten am néchsten kommt.

Die Allgemeinen Geschéftsbedingungen des Verantwortlichen finden auf diesen Ver-
trag keine Anwendung.

Alleiniger Gerichtsstand zu diesem Vertrag ist derjenige des Hauptvertrages. Dieser gilt
vorbehaltlich eines etwaigen ausschlieBlich gesetzlichen Gerichtsstandes.

Bei Widerspriichen zwischen den Bestimmungen dieses Vertrags und Bestimmungen
sonstiger Vereinbarungen, insbesondere des Hauptvertrags, sind die Bestimmungen die-
ses Vertrags maBgebend. Im Ubrigen bleiben die Bestimmungen des Hauptvertrags un-
beriihrt und gelten fiir diesen Vertrag entsprechend.

Annexe:

Nachstehende Annexe sind feste Bestandteile dieser Vereinbarung:
Annex 1: Einzelheiten der Datenverarbeitung

Annex 2: Technische und organisatorische Sicherheitsmafinahmen
Annex 3: Genehmigte Unterauftragsverarbeiter

Annex 4: Genehmigte Sub-Unterauftragsverarbeiter
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Unterschriftenblatt

Fiir den Verantwortlichen / Auftraggeber:

Ort, Datum

Unterschrift

Name in Druckbuchstaben

Funktion

Fiir den Auftragsverarbeiter:

Mohnesee, 01.11 2019 S o
Ort Datum Iw‘ yhoster.de AG &

Miersehitt ! Tel. 02024 e webhoster.de |

JAN SCHUMACHER _—

Name in Druckbuchstaben
VORSTAND

Funktion

Ort, Datum

Unterschrift

Name in Druckbuchstaben

Funktion
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Annex 1

Einzelheiten der Datenverarbeitung

1. Datenkategorien, Datenarten, Zugriffsformen

a. Kategorien betroffener Personen:

[] Beschaftigte
[[] Kunden
[] Lieferanten
[] Abonnenten
[ Interessenten
b. Betroffene personenbezogene Daten:

[[] Nachname/Vorname

[] Anschrift

[] Geburtsort

[] Familienstand

[] Kontaktdaten (z. B. Telefon, E-Mail)

] Anschrift

] unterschrift

[] Bestandsdaten (z.B. Rechnungsanschrift, Vertragsnummer)

[ Verkehrsdaten (z.B. Anschlusskennung, Standortdaten, Anfang/Ende einer Telefonverbindung, IP)
[] Vertragsstammdaten

[] Personalstammdaten

[] Abrechnungsdaten

[J Kundenhistorie

[] Nationalitat

[] Beruf

[] Bankkonto

[] Kontaktdaten Sozialer Netzwerke

[] Versicherungsdaten

[] biometrische Daten zur eindeutigen Identifizierung einer nattirlichen Person

13



c. Zugriff auf personenbezogene Daten
Der Auftragsverarbeiter erbringt Leistungen im Bereich der Wartung, Fernwartung
oder IT-Fehleranalyse. Hierbei kann die Moglichkeit, dass der Auftragsverarbeiter
Zugriff auf die Daten erhalt, nicht ausgeschlossen werden. Hierbei gelten folgende,
erweiterte Pflichten:

"  Prifungs- und Wartungsarbeiten an Arbeitsplatzsystemen des Verantwortlichen werden nach Freigabe durch den jeweili-
gen Berechtigten / betroffenen Mitarbeiter des Verantwortlichen getroffen.

. Es erfolgt eine gesonderte Mitteilung (per Mail/schriftlich) iiber anstehende Priifungs- und Wartungsarbeiten durch den
Auftragsverarbeiter an den Verantwortlichen vor Beginn der Arbeiten.

®  Auf Anforderung des Verantwortlichen informiert der Auftragsverarbeiter, welche Arbeiten wann und von welchen Mit-
arbeitern des Aufiragsverarbeiters durchgefiihrt werden und wie diese Personen sich dem Verantwortlichen gegeniiber
identifizieren und authentifizieren werden.

L Uber etwaig notwendige DatensicherungsmaBnahmen in den jeweiligen Verantwortungsbereichen des Auftragsverarbei-
ters/Verantwortlichen werden sich die Vertragsparteien bei Bedarf versténdigen, soweit nicht bereits im Hauptvertrag
geregelt.

- Der Auftragsverarbeiter wird von den ihm eingerdumten Zugriffsrechten — auch in zeitlicher Hinsicht — so wenig Ge-
brauch machen, als dies fiir die ordnungsgemiBe Durchfiihrung der beauftragten Wartungs- und Priifungsarbeiten not-
wendig ist.

2. Leistungsbeschreibung

Der Gegenstand der Auftragsverarbeitung sowie Art und Zweck ist im Hauptvertrag beschrieben.
Im Wesentlichen handelt es sich um folgende Aufgaben durch den Auftragnehmer zum Zwecke
der Erbringung von Internet Dienstleistungen bzw zur Erflillung des Hauptvertrages oder
vorvertraglichen Ma3nahmen:

= Abrechnung von Dienstleistungen mittels Abrechnungssoftware

*  Webhosting und Domainregistrierung

= Websiteerstellung und Pflege

* Betreib eines eMailservers mit Antispam Losungen und Archiv

= Archivierung von Daten zum Zwecke der Wiederherstellung im Schadenfall
* Suchmaschinenoptimierung (SEO)

= Abwehr von Angriffen und Filterung von Datenpaketen

= Bereitstellung von Serverstrukturen

= Bereitstellung von virtuellen oder dedizieren Servern und deren Wartung

= Uberwachung von Diensten und Datenpaketen

3. Verarbeitungsort:
Die Verarbeitung der Daten findet an folgenden Standorten statt:

= DE - 59519 Md&hnesee, Zum Haunert 22

*= DE - 60314 Frankfurt am Main, Hanauer Landstrasse 300
* DE - 60388 Frankfurt am Main, Kruppstralle 105

* Innerhalb des IP Netzwerkes vom Auftragsverarbeiters
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4. Anforderungen an die Auftragsverarbeitung in Drittlinder)

Fur die Verarbeitung von personenbezogenen Daten in Drittlandern gelten folgende Vorgaben:

Die Auftragsverarbeitung darf grundsatzlich nicht in einem Drittland stattfinden, im
Ausnahmefall nur nach schriftlicher Zustimmung des Auftraggebers. Diese Zustimmung gilt fiir
die Zwecke der Abwehr von Angriffen, Bereinigung und Priifung von Malware, oder Schutz von
eMail-Spam fir erteilt. Selbstverpflichtung der Auftragnehmer durch EU-US Privacy-Shield.

Annex 2

Technische und organisatorische Sicherheitsmafinahmen

Priambel:

Dieser Annex konkretisiert die im Vertrag zur Auftragsverarbeitung getroffenen technischen
und organisatorischen Mafnahmen. Dabei werden in diesem Zusammenhang insbesondere
der aktuelle Stand der Technik, die Implementierungskosten und die Art, der Umfang, die
Umsténde und die Zwecke der Datenverarbeitung beriicksichtigt. Des Weiteren werden die
unterschiedlichen Eintrittswahrscheinlichkeiten und die Schwere des Risikos fiir die Rechte
und Freiheiten natiirlicher Personen beachtet, um ein dem Risiko entsprechendes, angemesse-
nes Schutzniveau fiir den Schutz personenbezogener Daten zu erreichen.

Die Sicherstellung der Vertraulichkeit der Datenverarbeitungssysteme gehort zu den Schliisselelementen moderner
Sicherheitsmechanismen und ist Bestandteil der wesentlichen Schutzziele der DS-GVO. MafBinahmen zur Umsetzung
des Gebots der Vertraulichkeit sind unter anderem auch solche, die zur Zutritts-, Zugriffs- oder Zugangskontrolle
gehoren. Die in diesem Zusammenhang getroffenen technischen und organisatorischen MaBnahmen sollen nidmlich
eine angemessene Sicherheit der personenbezogenen Daten gewihrleisten, einschlieBlich des Schutzes vor unbefugter
oder unrechtmiBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsich-
tigter Schiadigung.

MaBnahmen zur Sicherstellung der Vertraulichkeit auf Dauer:

Vertraulichkeitsvereinbarungen mit internen und externen Mitarbeitern

Vertraulichkeitsvereinbarungen mit externen Dienstleistern

Sicherheitsvereinbarungen mit externen Dienstleistern

Einsatz eines umfassenden Datenschutzkonzepts

Einhaltung von Sicherheitsrichtlinien, um Schwachstellen fiir den Schutz personenbezogener Daten zu er-
mitteln und die Sicherheitsinfrastruktur zu verwalten

Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbesondere Kommunikationskanéle

NIEIEIEIEIEE

Schutz vor duleren Einfliissen (Spionage, Hacking)
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L Spezifizierte, fiir die Datenverarbeitungstitigkeit entsprechend dem Datenschutzkonzept ausgestattete Um-
gebungen (Gebdude, Rdume, insb. Server-Riume)

1% Beriicksichtigung der Grundsitze des Datenschutzes durch Technik und der datenschutzfreundlichen
Grundeinstellungen (Privacy by Design, Privacy by Default) im Datenschutzkonzept

g Eingrenzung der zuldssigen Personalkrifte auf solche, die nachpriifbar zustandig (ortlich, fachlich), fach-
lich befihigt, zuverlassig (ggf. sicherheitsiiberpriift) und formal zugelassen sind sowie keine Interessens-
konflikte bei der Ausiibung aufweisen

Schutzbedarfklassifizierung von zu verarbeitenden personenbezogenen Daten

Zugriffskontrollen (siehe Ziffer 9)

Zutrittskontrollen (siehe Ziffer 10)

= I =

Zugangskontrollen (siehe Ziffer 11)

[X’ Einsatz von Verschliisselungsmechanismen (siche Ziffer 4)

Sonstige Mafinahmen (soweit oben nicht erwihnt):

Die Sicherstellung der Integritit der Datenverarbeitungssysteme gehort ebenso, so wie die Sicherstellung der Vertrau-
lichkeit der Datenverarbeitungssysteme, zu den wichtigsten Schutzzielen der DS-GVO. MaBnahmen zur Umsetzung
des Gebots der Integritdt sind zum einen solche, die auch zur Eingabekontrolle gehéren, zum anderen aber solche, die
generell zum Schutz vor unbefugter oder unrechtmiBiger Verarbeitung, Zerstérung oder unbeabsichtigter Schidigung
beitragen.

MaBnahmen zur Sicherstellung der Integritit auf Dauer:

[0 Einsatz eines Kryptokonzeptes, aufbauend auf einer risikobasierten Klassifizierung von Datensitzen in Schutz-
bedarfskategorien

d

Einsatz von Priifsummen, elektronische Siegeln und Signaturen in Datenverarbeitungsprozessen gemiB des
Kryptokonzeptes

Dokumentieren der Zuweisung von Berechtigungen und Rollen

Prozesse zur Aufrechterhaltung der Aktualitit von Daten

Dokumentierung des Hard- und Softwarebestandes und Fiihrung eines Bestandsverzeichnisses

0| & |5 | &

Festlegung des Sollverhaltens von Prozessen und regelmafBiges Durchfiihren von Tests zur Feststellung und Do-
kumentation der Funktionalitit, von Risiken sowie Sicherheitsliicken und Nebenwirkungen von Prozessen

O

Eingabekontrollen (siehe Ziffer 13)
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Sonstige Mainahmen (soweit oben nicht erwihnt):

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbe-
zogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt wer-
den und technischen und organisatorischen MaRRnahmen unterliegen, die gewahrleisten, dass die perso-
nenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen wer-
den.

Mafnahmen in Zusammenhang mit der Pseudonymisierung personenbezogener Daten:

&7 Auswahl eines geeigneten Pseudonymisierungsverfahrens nach aktuellem Stand der Technik

0 Pseudonymisierungsgebot ist zentraler Bestandteil im Rahmen des Datenschutzkonzepts des Unternehmens

0  Pseudonymisierung von Daten nach einem risikobasierten Ansatz entsprechend unterschiedlichen Schutzbe-
darfskategorien von Daten

[J Einsatz von Software, die sicheres Management pseudonymisierter Daten erlaubt

[J Gesicherte Aufbewahrung der zur Pseudonymisierung verwendeten kryptographischen Schliissel bzw. Kontroll-
listen (ggf. verschliisselte Speicherung der Kontrolllisten)

[Xr Berechtigungskonzept fiir Zugriff auf kryptographischen Schliissel bzw. Kontrolllisten, die eine Personalisierung
ermdoglichen

Sonstige Mafinahmen (soweit oben nicht erwihnt):

Die Verschliisselung personenbezogener Daten ist eine gingige Moglichkeit diese gegen die Kenntnisnahme durch
Unbefugte zu schiitzen. Insbesondere eignet sich die Verschliisselung dafiir, Daten von duBeren Einfliissen wie z.B.
Hackangriffe und Spionage zu bewahren. Unter Verschliisselung ist ein Verfahren zu verstehen, durch das eine klar
lesbare Information in eine nicht lesbare bzw. interpretierbare Zeichenabfolge umgewandelt wird.

MafBnahmen in Zusammenhang mit der Verschliisselung personenbezogener Daten:

®  Auswahl eines geeigneten kryptographischen Verfahrens erfolgt nach Beriicksichtigung des aktuellen Stands der
Technik und der Schutzbedarfskategorien der zu verarbeitenden personenbezogenen Daten

i Einsatz von Verschliisselungsverfahren entsprechend dem Datenschutzkonzept

&

RegelmaBige Priifung der Verschliisselungsverfahren (insb. auf Sicherheitsliicken) und Anpassung dieser an die
aktuellen technischen Entwicklungen (insb. Aktualisierung der eingesetzten Software)
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[J RegelmiBige Aufbereitung von archivierten verschliisselten Daten nach dem neuesten Stand der Technik (insb.
beim Einfiihren von neuen Verschliisselungsverfahren bei der Datenverarbeitungsttigkeit)

(3 Verschliisselungsrichtlinien beriicksichtigen die unterschiedlichen Schutzkategorien personenbezogener Daten

[¥" Loschung der Ursprungsdatei nach erfolgreicher Verschliisselung; bei WORM-Medien Vernichtung der gesam-
ten Datentrager

BJ" Prozesse zur Verwaltung und zum Schutz der kryptografischen Informationen (insbesondere Berechtigungskon-
zept flr interne und externe Mitarbeiter, die Zugang zu verschliisselte Informationen haben)

[0 Schulung von internen und externen Mitarbeitern im Umgang mit verschliisselten personenbezogenen Daten
(mindestens zweimal im Jahr)

Sonstige MaBBnahmen (soweit oben nicht erwihnt):

Damit sind Mafinahmen gemeint, die gewihrleisten, dass personenbezogene Daten gegen zufillige Zerstorung oder
Verlust geschiitzt sind. Diese MaBnahmen miissen so ausgelegt sein, dass sie die Verfiigbarkeit auf Dauer gewihrleis-
ten.

MaBnahmen zur Sicherstellung der Verfiigbarkeit auf Dauer:

[X] Zentrale Beschaffung von Hard- und Software

[ Einsatz zentral gepriifter und freigegebener Standardsoftware aus sicheren Quellen

(A" RegelmiBige Durchfithrung von Datensicherungen bzw. Einsatz von Spiegelungsverfahren

& AuBerbetriebnahme von Hardware (insb. von Servern) erfolgt nach einer Uberpriifung der darin eingesetzten
Datentriger und ggf. nach erfolgter Sicherung der relevanten Datensitze

=

Unterbrechungsfreie Stromversorgung (USV)

&

Getrennte Aufbewahrung von Datenbestinden, die zu unterschiedlichen Zwecken erhoben wurden oder die zu
unterschiedlichen Schutzbedarfskategorien gehéren

Mebhrschichtige Virenschutz- und Firewall-Architektur

Notfallplanung (Notfallplan fiir Sicherheits- und Datenschutzverletzungen mit konkreten Handlungsanweisun-
gen)

Feuer-/Wasser- und Temperaturfriihwarnsystem in den Serverrdumen

Brandschutztiiren

HNIX| B & R

Betreuung der IT durch qualifizierte und stindig weitergebildete Mitarbeiter
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[~ RegelmiBiges Testen der Datenwiederherstellung entsprechend des Datenschutzkonzepts

Sonstige Mallnahmen (soweit oben nicht erwihnt):

Hierzu gehéren beispielsweise MaRnahmen, die schon in der Phase vor Durchfiihrung der Datenverarbei-
tung durch den Auftragsverarbeiter zu ergreifen sind. Dariiber hinaus ist auch eine kontinuierliche Uber-
wachung der Systeme erforderlich.

MaBnahmen zur Sicherstellung der Belastbarkeit der Systeme und Dienste auf Dauer:

Load-Balancing

Dynamische Prozesse und Speicherzuschaltung

Penetrationstests

RegelmiBige Belastungstests der Datenverarbeitungssysteme

BRI R A

Belastungsgrenze fiir das jeweilige Datenverarbeitungssystem im Voraus iiber das notwendige Minimum anset-
zen

a

RegelméBige Schulung des eingesetzten Personals (Management und sonstige interne und externe Mitarbeiter)
entsprechend dem Gebot zur Sicherstellung der Integritdt und Vertraulichkeit der Datenverarbeitung zu handeln
(mindestens einmal im Jahr)

Sonstige Maflnahmen (soweit oben nicht erwéhnt):

Zur Sicherstellung der Wiederherstellbarkeit sind einerseits ausreichende Sicherungen erforderlich, wie

aber auch MaRRnahmenplane, die im Sinne von Katastrophen-Fall-Szenarien (ggf. auch Basis der Siche-
rungen) den laufenden Betrieb wiederherstellen kénnen.

Mafinahmen zur raschen Wiederherstellung der Verfiigbarkeit bei einem physischen oder technischen Zwischenfall:

(X" RegelmiBige Archivierung der Datenbestinde und Einsatz von Spiegelungsverfahren

IK Getrennte Aufbewahrung von Datenbestédnden
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[ MaBnahmenplan fiir Datenpannen (Data Breach Management Plan)

(X~ RegelmiBiges Testen der Datenwiederherstellungstools

R/ Notstromversorgung

(M~ Zwei voneinander unabhingige Zugangsmaglichkeiten zum externen Netz (Internetzugéinge von mindestens zwei
unterschiedlichen Providern)

(X" Verfugbarkeit von Back-Up-Rechnern und Software-Losungen fiir Notfallsituationen

Sonstige MaBBnahmen (soweit oben nicht erwihnt):

Malnahmen um insbesondere die schon getroffenen technischen und organisatorischen MafR-
nahmen zur Datensicherheit laufend aktuell zu halten und kritisch zu begutachten. Diese Pflicht
erstreckt sich auf alle technischen und organisatorischen MalRnahmen (Ziff. 1 bis 15).

MaBnahmen zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Mafinahmen:

" Interne und externe Priifberichte und Evaluierungen

(¥~ RegelmiBige Bewertung von Priifergebnissen und AnpassungsmaBnahmen vornehmen

B RegelmiBige Uberpriifung des Hard- und Softwarebestandes entsprechend einem Bestandsverzeichnis
und jahrliche Aktualisierung des Bestandsverzeichnisses

(" RegelmiBige Uberpriifung von Datenverarbeitungssystemen und Verarbeitungstitigkeiten auf Sicher-
heitsliicken, die aufgrund neuer technischer Entwicklungen oder verénderter Verarbeitungspraxis entste-
hen kénnen

[@’ RegelmiaBige Versionskontrolle von Standardsoftware entsprechend dem Datenschutzkonzept (Intensitit
der Kontrolle hingt von der eingesetzten Software ab, Priifung soll jedoch mindestens einmal jéhrlich
erfolgen)

Ef RegelmiBiger Abgleich der Schutzbedarfklassifizierung der zu verarbeitenden personenbezogenen Daten
mit ggf. neuen Anforderungen des Verantwortlichen

Sonstige Mallnahmen (soweit oben nicht erwéhnt):
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Damit sind Malnahmen gemeint, die gewahrleisten, dass die zur Benutzung der Datenverarbei-
tungsverfahren Befugten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden personen-
bezogenen Daten zugreifen kénnen. Der Auftragsverarbeiter muss deswegen MaRnahmen ergrei-
fen, die dafiir Sorge tragen, dass Personen im Rahmen der Datenverarbeitung nur auf die Daten
zugreifen konnen, fiir die sie lber eine entsprechende Berechtigung verfiigen und dass personen-
bezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen.

MalBnahmen zur Verwehrung des Zugriffs auf personenbezogene Daten fiir Unbefugte:

Verwendung von benutzerbezogenen und individualisierten Anmeldeinformationen

Vorgabe zur Festlegung von Passwortern (u.a. Sonderzeichen, Mindestlinge, regelmiBiger Wechsel des
Kennworts)

Verbot der Weitergabe von Passwortern

Berechtigungskonzept auf Applikations- und Datenebene mit differenzierten Berechtigungsstufen (Pro-
file, Rollen, Transaktionen und Objekte)

Protokollierung der vergebenen Zugriffsberechtigungen

Einsatz von Signaturen und Zertifikaten zur Sicherstellung von Urheberschaft und Berechtigung zur
Kenntnisnahme

M| &R 88 8|

Verschliisselung von Daten und Datentrigern in Abhéngigkeit von deren Schutzbediirftigkeit

¥ Datenschutzkonforme Vernichtung von Daten, Datentrigern und Ausdrucken entsprechend Schutzklas-
senkonzept

[~ Verbot des Einsatzes privater Datentréger

X~ Richtlinie fiir das Kopieren von Daten

X~ Zugriffsschutz durch Bildschirmschoner

Sonstige Ma3nahmen (soweit oben nicht erwihnt):

Damit sind MalRnahmen gemeint, die Unbefugten den Zutritt zu den Gebauden und Rechenzentren

verwehren, in denen personenbezogene Daten verarbeitet werden. Der Auftragsverarbeiter ergreift
in diesem Zusammenhang MaRnahmen, die daflir Sorge tragen, dass nur die Personen Zutritt zu
den Geb&uden und Rechenzentren haben, die Uber eine entsprechende Berechtigung verfiigen.
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MaBnahmen zur Verwehrung des Zutritts zu Datenverarbeitungsanlagen fiir Unbefugte:

Festlegung zutrittsberechtigter Personen

Zutrittskontrolleinrichtungen unter Einsatz personalisierter und codierter Ausweiskarten mit Lichtbild

Zutrittsregelung fiir betriebsfremde Personen

Einrichtung verschiedener Sicherheitszonen mit verschiedenen Zutrittsberechtigungen

Dokumentation der Vergabe und des Entzugs von Zutrittsberechtigungen

Einbruchsmeldeanlage mit Alarmiibertragung zur ununterbrochen besetzten Sicherheitsleitstelle bzw. zur
Polizei

Zusitzliche Zutrittskontrollmanahmen sowie Tiirzustandsiiberwachung fiir Serverriume

Fluchttiiriiberwachung

Restriktive Schliisselregelungen

Besucheraufenthalte nur in Begleitung von Beschiftigten des Aufiragsverarbeiters

Ausweistragepflicht

Videoaufzeichnung in bestimmten Bereichen

Videoiiberwachung der Zuginge

DR | ] |I®|8 8RR B X E|®| &

Biometrische Zugangssperren (z.B. zu Server-Rdumen)

Sonstige MaBBnahmen (soweit oben nicht erwéhnt):

Damit sind MalRnahmen gemeint, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen

und —verfahren benutzen. Der Auftragsverarbeiter muss in diesem Zusammenhang MaRnahmen er-
greifen, die dafiir Sorge tragen, dass nur Personen auf Anlagen zur Datenverarbeitung zugreifen
konnen, die lber eine entsprechende Berechtigung verfligen. Hierzu gehtren bspw. geeignete Pass-
wortregeln und Firewallkonfigurationen.

MaBnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen:

i

Kennwortverfahren (u.a. Festlegungen hinsichtlich Verwendung von Sonderzeichen, Mindestléinge, regel-
miBiger Wechsel des Kennworts)
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[0 Bios-Passworter

[X Verbot der Weitergabe von Kennwortern

(X' Automatische Sperrung des Bildschirms bei Inaktivitit nach Zeit

A Sperren von Arbeitsplétzen und/oder Benutzernamen bei mehrfachen fehlerhaften Zugriffsversuchen

¥ RegelmiBige Zugangsberechtigungspriifungen

@ Protokollierung der Nutzung von Zugangsberechtigungen

X~ Abschottung interner Netzwerke durch Einrichtung von Firewall-Systemen

[ Verschliisselung von Daten und Festplatten gemil Schutzklassenkonzept

[0 Verschliisselung von Smartphones

¢ Gehsuseverriegelungen

Sonstige MaBnahmen (soweit oben nicht erwihnt):

Damit sind Malnahmen gemeint, die gewahrleisten, dass personenbezogene Daten bei der elekt-

ronischen Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass tberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch

Einrichtungen zur Datenlbertragung vorgesehen ist.

MaBnahmen zur Verwehrung der unbefugten Kenntnisnahme, der Nachvollziehbarkeit und Wahrung der Integ-

ritét bei der Dateniibertragung;:

B Verschliisselung von Daten und Datentrigern in Abhingigkeit von deren Schutzbediirftigkeit insbeson-

dere mittels Datei- und Festplattenverschliisselung auf Hard- oder Softwarebasis (z.B. Secude Secure
File, SecureDoc Disk Encryption, Truecript)

Verschliisselung der Ubertragung von Daten, insbesondere bei der Ubertragung iiber 6ffentliche Netze

(z.B. ssl, tls)

Benutzung verschliebarer Transportbehilter

X

IBf Verwendung von Virtual Private Networks (VPN)
[

rd

Datenschutzkonforme Vernichtung von Daten, Datentrdgern und Ausdrucken entsprechend Schutzklas-

senkonzept
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[J Elektronische Signatur

[0 Sorgfiltige Auswahl von Transportpersonal

Sonstige Mafinahmen (soweit oben nicht erwihnt):

Damit sind Malinahmen gemeint, die gewahrleisten, dass nachtréglich {iberpriift und festgestelit

werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungs-Systemen bzw.
-Anwendungen eingegeben, verandert oder entfernt worden sind.

MaBnahmen zur nachtriiglichen Uberpriifung und Nachvollziehbarkeit bei Eingaben, Anderungen und Lo-
schungen:

" Gesetzeskonforme Vertragsgestaltung von Vertrigen iiber die Datenverarbeitung personenbezogener Da-
ten mit Subunternehmern mit entsprechender Regelung von Kontrollmechanismen

B¢" Einholung von Selbstauskiinften bei Dienstleistern beziiglich deren MaBnahmen zur Umsetzung daten-
schutzrechtlicher Anforderungen

(4" AnschlieBende Bestitigung von miindlichen Weisungen in Text- oder Schriftform

(4" Aufzeichnung und bedarfsgerechtes Vorhalten von entsprechenden, an Systemen durchgefiihrten Aktio-
nen (z.B. Logfiles)

¥” Einsatz von Protokollierungs- und Protokollauswertungssysteme

@/ Festlegung der Befugten fiir die Erstellung von Datentrigern und der Bearbeitung von Daten

Sonstige MaBBnahmen (soweit oben nicht erwéhnt):

Damit sind MaBnahmen gemeint, die gewihrleisten, dass personenbezogene Daten, die im Aufirag bei einem
Subunternehmer des Auftragsverarbeiters verarbeitet werden, nur entsprechend den Weisungen und Anforde-
rungen an die Datenverarbeitung des Auftraggebers verarbeitet werden konnen.

MaBnahmen zur Gewihrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur nach
Weisung des Auftraggebers verarbeitet werden:

m/ Kriterien zur Auswahl der Auftragnehmer festgelegt (Referenzen, Zertifizierungen, Giitesiegel)
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[ Detaillierte schriftliche Regelungen (Vertrag/Vereinbarung) der Auftragsverhiltnisse und Formalisierung
des gesamten Aufiragsablaufes, auch zum Einsatz von Subunternehmern, eindeutige Regelungen der Zu-
stdndigkeiten und Verantwortlichkeiten

[~ Sicherstellung, dass die Auftragsdurchfiihrung kontrolliert und dokumentiert wird

Bf"  Vereinbarung von Vertragsstrafen (mit Subunternehmern) fiir VerstoBe gegen erteilte Weisungen

(X~ Vertragliche Vereinbarung mit Subunternehmern eigene und externe Mitarbeiter auf das Datengeheimnis
zu verpflichten

Sonstige Ma3nahmen (soweit oben nicht erwihnt):

Damit sind Malnahmen gemeint, die gewahrleisten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden konnen.

MafBnahmen zur Trennnungskontrolle:

& Logische bzw. technische Trennung von Daten

@’ Benutzerprofile / Trennung von Nutzerkonten

@' Unterschiedliche Zugriffsberechtigungen

A Speicherung in spezifischen Speicherbereichen

[j’ Trennung der verarbeitenden Systeme

Sonstige MaBBnahmen (soweit oben nicht erwihnt):
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Annex 3

Angaben zu Unterauftragsverarbeitern

Die folgenden Unterauftragsverarbeiter diirfen im Rahmen der Vereinbarungen gem. Annex 2 einge-
setzt werden und bestehen zum Zeitpunkt des Vertragsschlusses zwischen den Parteien.

1. Ecotel AG, Hanauer Landstrasse 300, 60314 Frankfurt am Main

Datenschutzbeauftragter: noc@ecotel.de

Leistungen: Erbringung von Datacenter Leistungen, Lieferung von Strom, Routing von IP Datentransfer.
Verarbeitungsort: Hanauer Landstrasse 300, 60314 Frankfurt am Main

2. Accelerated IT Services GmbH, KruppstraBe 105, 60388 Frankfurt am Main

Datenschutzbeauftragter: info@accelerated.de

Leistungen: Erbringung von Datacenter Leistungen, Lieferung von Strom, Routing von IP Datentransfer.
3. CPS Datensysteme GmbH, Gilgenborn 44, 56179 Vallendar

Datenschutzbeauftragter: de.support@cps-datensysteme.de

Leistungen: Registrar-Dienstleistungen fiir Domainregistrierungen

Verarbeitungsort Gilgenborn 44, 56179 Vallendar

4. Hexonet GmbH, Talstrasse 27, 66424 Homburg
Datenschutzbeauftragter: help@hexonet.support

Leistungen: Registrar-Dienstleistungen fiir Domainregistrierungen

Verarbeitungsort Talstrasse 27, 66424 Homburg

5. Internexum GmbH, Blumenstr. 54, 02826 Gorlitz
Datenschutzbeauftragter: support@nicmananger.de

Leistungen: Registrar-Dienstleistungen fiir Domainregistrierungen
Verarbeitungsort: Blumenstr. 54, 02826 Goérlitz

6. Nic.at GmbH, Jakob-Haringer-Str. 8/V, 5020 Salzburg, AT

Datenschutzbeauftragter: support@nicmananger.de
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Leistungen: Registrar-Dienstleistungen fiir Domainregistrierungen

Verarbeitungsort: Jakob-Haringer-Str. 8/V, 5020 Salzburg, AT

7. Internetx GmbH, Johanna-Dachs-Str. 55, 93055 Regensburg
Datenschutzbeauftragter: info@internetx.de

Leistungen: Registrar-Dienstleistungen fiir Domainregistrierungen
Verarbeitungsort: Johanna-Dachs-Str. 55, 93055 Regensburg

8. Key-Systems GmbH, Im Oberen Werk 1, 66386 St. Ingbert
Datenschutzbeauftragter: sales@key-systems.net

Leistungen: Registrar-Dienstleistungen fiir Domainregistrierungen
Verarbeitungsort: Im Oberen Werk 1, 66386 St. Ingbert

9. Cloudflare Inc. 101 Townsend St. San Francisco, CA 94107, USA

Datenschutzbeauftragter: privacy@cloudflare.com

Leistungen: bei Bedarf: Web Beschleunigung, Schutz vor Angriffen, DNS

10. SiteLock, 8701 E Hartford Drive, Suite 200, Scottsdale, AZ 85255, USA

Datenschutzbeauftragter: info@sitelock.com

Leistungen: Malware und Virusbereinigung von Dateien, Firewall zum Schutz vor
Angriffen.

11. Spamexperts B.V., Rokin 113-115, 1012 KP Amsterdam, NL

Datenschutzbeauftragter: MSPlegal@solarwinds.com

Leistungen: eMailanalyse, eMailarchivierung, Antispam Dienstleistungen

12. Imperva Inc., 3400 Bridge Parkway, Suite 200, Redwood Shores, CA 94065, USA

Datenschutzbeauftragter: support@imperva.com

Leistungen: Web Beschleunigung, Schutz vor Angriffen, DNS

13. iSearch GmbH, Zum Haunert 22, 59519 Md&hnesee
Datenschutzbeauftragter: Jan Schumacher, datenschutz@isearch.de

Leistungen: Internet Dienstleistungen, Suchmaschinenoptimierung, Websitepflege, Sicherheitsdienstleistun-
gen, Wartung und Support, Werbung, Abrechnung

27



14. Apple Inc., Infinite Loop, Cupertino, CA 95014, USA
Datenschutzbeauftragter: contactus.de@euro.apple.com

Leistungen: Arbeitscomputer, Cloudspeicher, Verwaltung, Abrechnung

15. Partnergate GmbH, Wilhelm-Wagenfeld-Str. 16, 80807 Miinchen

Datenschutzbeauftragter: Christian Ambil, ca@partnergate.de

Leistungen: Registrar-Dienstleistungen fiir Domainregistrierungen

16. TeamViewer GmbH, Jahnstr. 30, 73037 Goppingen
Datenschutzbeauftragter: service@teamviewer.com

Leistungen: Fernwartung von Computersystemen, Service, Kommunikation

Genehmigte Sub-Unterauftragsverarbeiter
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